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साराांश 

यह लेख साइबर आतंकवाद की उभरती घटना पर ध्यान कें द्रित करते हुए द्रिद्रिटल युग के संदभभ में आतंकवाद के द्रवकास की पड़ताल 

करता है। 21वी ंसदी के आगमन के साथ, दे्वषपूर्भ इरादे के साथ तकनीकी प्रगद्रत के संगम ने आतंक की एक नई नस्ल को िन्म द्रदया है, 

िो पारंपररक भौद्रतक सीमाओ ंको पार कर साइबरसे्पस के दायरे में प्रवेश कर रही है। आतंकवाद और प्रौद्योद्रगकी के बीच िद्रटल 

अंतरसंबंध की िांच की गई है, िो द्रिद्रिटल नेटवकभ  के साथ गहराई से िुड़ी हुई दुद्रनया की कमिोररयो ंको उिागर करता है। साइबर 

आतंकवाद को पररभाद्रषत करने और समझने की चुनौद्रतयो ंसे लेकर इसके संभाद्रवत वैद्रिक द्रनद्रहताथों तक, यह लेख इस समकालीन 

खतरे से िुड़ी िद्रटलताओ ंका व्यापक अवलोकन प्रदान करना चाहता है। यह चचाभ इन उभरती चुनौद्रतयो ंके खखलाफ हमारे आपस में 

िुडे़ द्रिद्रिटल और भौद्रतक भद्रवष्य की सुरक्षा के द्रलए वैद्रिक सहयोग, सतकभ ता और सद्रिय उपायो ंकी तत्काल आवश्यकता पर िोर 

देती है। 

मुख्य शश् श 

साइबर आतंकवाद, द्रिद्रिटल कमिोररयााँ, प्रौद्योद्रगकी प्रगद्रत, वैद्रिक अंतसंबंध, साइबर सुरक्षा उपाय 
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पररचय 

अभूतपूवभ तकनीकी प्रगद्रत के युग में, िहां कनेखिद्रवटी और द्रिद्रिटलीकरर् हमारे िीवन के हर पहलू पर राि करता 

है, एक नया खतरा छाया से उभरता है, िो हमारे द्रिद्रिटल दुद्रनया के ताने-बाने के साथ िुड़ िाता है। िो ख़तरा कभी भौद्रतक 

के्षत्र में द्रछपा था, अब वह रूप धारर् कर रहा है और अपनी खतरनाक पहंुच को आभासी स्थान तक फैला रहा है, द्रिससे 

सुरक्षा और रक्षा का पररदृश्य बदल रहा है। यह खतरा, द्रिसे साइबर आतंकवाद के रूप में िाना िाता है, 21वी ंसदी में प्रवेश 

करते समय दुद्रनया के सामने आने वाली दो अलग लेद्रकन भयानक चुनौद्रतयो ंके संलयन का प्रतीक है: आतंकवाद का सवभव्यापी 

खतरा और साइबर िोमेन की िद्रटलताएाँ । 

ऐद्रतहाद्रसक रूप से, आतंकवाद में बमबारी, अपहरर् और अपहरर् की छद्रवयां शाद्रमल थी।ं हालााँद्रक, िैसे-िैसे दुद्रनया 

प्रौद्योद्रगकी पर अद्रधक द्रनभभर होती गई, अरािकता और व्यवधान का एक नया रास्ता स्पट ह हो गया। अब, केवल कुछ कीस्ट्र ोक्स 

के साथ, दे्वषपूर्भ अद्रभनेता अथभव्यवस्थाओ ंको पंगु बना सकते हैं, आवश्यक सेवाओ ंको बाद्रधत कर सकते हैं , या धारर्ाओ ंमें 

हेरफेर कर सकते हैं। आतंकवाद के इस रूप को द्रवशेष रूप से िरावना बनाने वाली बात इसकी सीमाओ ंको सहिता से 

पार करने की क्षमता, इसकी गुमनामी और पारंपररक भौद्रतक उपखस्थद्रत के द्रबना बडे़ पैमाने पर तबाही मचाने की इसकी 

क्षमता है। 

िैसे-िैसे हमारी दुद्रनया अद्रधक एकीकृत होती िा रही है, देश संचार, बैंद्रकंग, पररवहन और बहुत कुछ के द्रलए िद्रटल 

नेटवकभ  पर बहुत अद्रधक द्रनभभर हो गए हैं, इसने अनिाने में इन साइबर आतंकवाद्रदयो ंके द्रलए कमिोररयो ंका फायदा उठाने 

का द्वार खोल द्रदया है। महत्वपूर्भ बुद्रनयादी ढांचे को प्रभाद्रवत करने से लेकर वैद्रिक संचार प्रर्ाद्रलयो ंमें संभाद्रवत हेरफेर तक, 

िो उपकरर् प्रगद्रत और सुद्रवधा के द्रलए बनाए गए थे, वे अब गलत व्यखियो ंके हाथो ंमें सामूद्रहक द्रवनाश के संभाद्रवत हद्रथयारो ं

में बदल गए हैं। 

यह लेख साइबर आतंकवाद के द्रवकास और िद्रटलताओ,ं इसकी उत्पद्रि, इसे पररभाद्रषत करने में आने वाली चुनौद्रतयो ं

और नवाचार और सुरक्षा के चौराहे पर खड़ी दुद्रनया के द्रलए इसके द्रनद्रहताथों की पड़ताल करता है। इस अने्वषर् के माध्यम 

से, हम इस द्रिद्रिटल खतरे की गहराई को उिागर करें गे और वैद्रिक खस्थरता और व्यवस्था पर इसके संभाद्रवत प्रभाव को 

समझेंगे। 

अपराधी और िाकू अपनी अवैध गद्रतद्रवद्रधयो ंको अंिाम देने के द्रलए प्रौद्योद्रगकी का उपयोग करने में द्रवशेषज्ञ बन गए 

हैं। कई वषों से समाि को त्रस्त करने वाली आतंकवाद की महामारी से द्रनपटने के द्रलए चल रहे संघषभ के बाविूद, साइबरसे्पस 
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के दायरे में इस खतरे के द्रवलय ने इसके संभाद्रवत खतरो ंको बढा द्रदया है और इसके खतरे के स्तर को बढा द्रदया है। द्रवशेष 

रूप से, हमारी आधुद्रनक दुद्रनया के आवश्यक घटक िैसे महत्वपूर्भ बुद्रनयादी ढााँचा, बडे़ पैमाने पर राट हर , वैद्रिक संचार 

प्रर्ाद्रलयााँ, व्यापक बैंद्रकंग नेटवकभ  और यहां तक द्रक द्रवमानन और खुद्रफया प्रर्ाद्रलयााँ इन दुभाभवनापूर्भ ताकतो ं के प्रद्रत 

संवेदनशील हो गए हैं, द्रिससे वे असुरद्रक्षत और उिागर हो गए हैं।  

साइबर शआतांकवाद 

साइबर आतंकवाद, आतंक की नवीनतम अद्रभव्यखि, गुप्त और अशुभ बादलो ंमें िूबा हुआ है,1 और कहा जाता है 

कक आतंकवाद की एक नई नस्ल बढ़ रही है।2 इस अवधारर्ा में साइबर और आतंकवाद का द्रमश्रर् शाद्रमल है, िो व्यखिगत 

रूप से 20वी ंसदी के अंत में उभरे दो सबसे भयावह खतरो ंका प्रद्रतद्रनद्रधत्व करता है। ये दोनो ंतत्व अपररद्रचत के िर में द्रनद्रहत 

भय की भावना पैदा करते हैं। अप्रत्याद्रशत और आिामक कृत्यो ंकी आशंका कंपू्यटर प्रौद्योद्रगकी में प्रगद्रत को लेकर व्यापक 

संदेह और स्पट ह आतंक के साथ सहि रूप से मेल खाती है।3 आतंकवाद एक व्यापक मुद्दा बन गया है द्रिसने मानवता को 

गहराई से प्रभाद्रवत द्रकया है, खासकर प्रौद्योद्रगकी में प्रगद्रत के साथ। इस संयोिन से समाि के द्रलए एक अतं्यत खतरनाक 

खतरा उत्पन्न हो गया है। द्रवशेष रूप से, साइबर आतंकवाद की अवधारर्ा इस मुदे्द के साथ िद्रटल रूप से िुड़ी हुई है, और 

इसे सावभभौद्रमक रूप से स्वीकायभ तरीके से सटीक रूप से पररभाद्रषत करने का प्रयास इसकी िद्रटल और मायावी प्रकृद्रत के 

कारर् एक महत्वपूर्भ चुनौती है।  

"साइबर" शब्द साइबरनेद्रटक्स के के्षत्र से द्रलया गया है, द्रिसमें संचार और द्रनयंत्रर् प्रर्ाद्रलयो ंका अध्ययन शाद्रमल है। 

दूसरी ओर, "आतंकवाद" का तात्पयभ रािनीद्रतक या वैचाररक लक्ष्ो ंको प्राप्त करने के द्रलए द्रहंसा और धमकी का उपयोग 

करना है। इन दो शब्दो ंके बीच संबंध साइबर आतंकवाद की अवधारर्ा में द्रनद्रहत है, द्रिसमें द्रहंसा के कृत्यो ंको अंिाम देने 

या नुकसान पहंुचाने के द्रलए द्रिद्रिटल उपकरर्ो ंऔर रर्नीद्रत का उपयोग शाद्रमल है। हालााँद्रक, साइबर आतंकवाद की 

पररभाषा को लेकर एक द्रनद्रित स्तर की अस्पट हता मौिूद है, द्रिससे अलग-अलग व्याख्याएं और दृद्रट हकोर् सामने आते हैं द्रक 

द्रकन कायों को इस तरह वगीकृत द्रकया िा सकता है। इस द्रवसंगद्रत का उदाहरर् िोरोथी िेद्रनंग के अवलोकन से द्रमलता है 

द्रक एक एकल कायभ, िैसे द्रक ईमेल, को कुछ व्यखियो ंद्वारा हैकद्रटद्रवज्म माना िा सकता है िबद्रक अन्य द्वारा इसे साइबर 

                                              
1 वी.के. गेरा, "साइबर आतंकवाद: आतंक का सबसे नया चेहरा", वररंदर ग्रोवर, अंतरााष्ट्र ीय आतंकवाद का कवश्वकोश, खंड 2, 66।  
2 वॉन हबारस्टीन, "साइबरटेरर अटैक रॉक्स अमेररका" इंकडपेंडेंट 5-3-98, 1, <http://www.infosec.com/denial/denial_last 030498 ए.html> अंकतम बार 

7-20-2000 तक पहंचा।  
3 पॉकिट, "साइबर आतंकवाद: तथ्य या फैं सी?" एफबीआई प्रयोगशािा, <http://www.cs.georgetown/edu/ denning/infosec/pollitt.html> अंकतम बार 15-

4-2005 को एके्सस ककया गया था।  
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आतंकवाद के रूप में लेबल द्रकया िा सकता है। ये अलग-अलग दृद्रट हकोर् साइबर आतंकवाद को प्रभावी ढंग से संबोद्रधत 

करने और मुकाबला करने से िुड़ी िद्रटलता और चुनौद्रतयो ंमें योगदान करते हैं।4  

  शब्द "साइबर आतंकवाद" पहली बार 1997 में बैरी कॉद्रलन द्वारा प्रसु्तत और पररभाद्रषत द्रकया गया था। कॉद्रलन ने 

इसे साइबरनेद्रटक्स और आतंकवाद के द्रवलय के रूप में वद्रर्भत द्रकया, िो इन दो के्षत्रो ंके प्रद्रतचे्छदन को दशाभता है। 5 यह 

वाक्ांश अब व्यापक रूप से उपयोग द्रकया िाने लगा है और इसकी व्याख्या "कमिोर लक्ष्ो ंके खखलाफ तोड़फोड़ के कृत्यो ं

में संलग्न कंपू्यटर" के रूप में भी की िा सकती है, द्रिससे कंपू्यटर प्रौद्योद्रगकी पर हमारे अत्यद्रधक द्रनभभर समाि के द्रलए 

द्रवनाशकारी पररर्ाम हो सकते हैं।6 साइबर आतंकवाद के दायरे में, आतंकवादी एक अत्यद्रधक सुलभ और सुरद्रक्षत रास्ता 

खोिते हैं द्रिसके द्रलए नू्यनतम द्रनवेश की आवश्यकता होती है। उनकी अंतद्रनभद्रहत पे्ररर्ाओ ंके बाविूद, चाहे वह रािनीद्रतक 

या आद्रथभक कारको ंसे पे्रररत हो, आतंकवादी स्वाभाद्रवक रूप से भय पैदा करने के द्रलए पे्रररत होते हैं, और "आतंकवाद" शब्द 

का मात्र उले्लख व्यापक द्रवनाश, पीड़ा और द्रनदोष व्यखियो ंकी द्रनरंतर दुदभशा की भयावह कल्पना को उिागर करता है।  

साइबर आतंकवाद की सबसे व्यापक और व्यापक रूप से स्वीकृत पररभाषाओ ं में से एक संघीय िांच बू्यरो 

(एफबीआई) द्वारा प्रदान की गई है, िो इस के्षत्र में एक प्रद्रसद्ध प्राद्रधकरर् है। एफबीआई के अनुसार, साइबर आतंकवाद को 

इस प्रकार पररभाद्रषत द्रकया िा सकता है। 

 सूचना, कंपू्यटर द्रसस्ट्म, कंपू्यटर प्रोग्राम और िेटा को लद्रक्षत करने वाली पूवभ-द्रनधाभररत और रािनीद्रत से पे्रररत 

आिामकताएं अंततः  गुप्त कायभकताभओ ंऔर उप-राट हर ीय संगठनो ंद्वारा नागररको ंके खखलाफ द्रहंसक कारभवाइयो ंका कारर् 

बनती हैं।7  

साइबर आतंकवाद का तात्पयभ रािनीद्रतक उदे्दश्यो ंवाले गुप्त व्यखियो ंया समूहो ंद्वारा िानबूझकर कंपू्यटर का उपयोग 

करना है। उनका उदे्दश्य दशभको ंया सरकार पर दबाव िालकर उन्हें अपने आदेश या नीद्रतयो ंको बदलने के द्रलए मिबूर 

करना है। पररभाषा को यह देखते हए बढ़ाया जा सकता है कक सूचना युद्ध के किए रक्षा कवभाग (डीओडी) के संचािन8 में  

कंपू्यटर सुकवधाओ ंऔर टर ांसकमशन िाइनो ंपर शारीररक हमिे भी शाकमि हैं। द्रफर भी, यह ध्यान रखना महत्वपूर्भ है द्रक 

                                              
4  डोरोथी डेकनंग, "एक्टिकवज्म, हैक्टिकवज्म और साइबर आतंकवाद: कवदेश नीकत को प्रभाकवत करने के किए एक उपकरण के रूप में इंटनाट", 

<http://www.nautilis.org/info-policy/work shop/papers/denning.html> 6-7-2000 को एके्सस ककया गया।  
5 बैरी सी कोकिन, "साइबर आतंकवाद का भकवष्य"। आपराकधक न्याय के मुद्ो ंपर 11 वी ंवाकषाक अंतरााष्ट्र ीय संगोष्ठी की कायावाही।  
6 डेव पेकटनारी, "साइबर आतंकवाद, सूचना युद्ध और हमिे अभी और भकवष्य में अमेररका के गढ़ में शुरू ककए जा रहे हैं", पुकिस फू्यचररस्ट इंटरनेशनि 

ने <http://policefuturists.org/fall97/terror.html। अंकतम बार 6-2-2000 को एके्सस ककया गया।  
7 "साइबर आतंकवाद: आतंकवाद का नया प्रकार", सीसीआरसी (8-4-2004)।  

8 के्ल कवल्सन - सूचना युद्ध और साइबर युद्ध: क्षमताएं और संबंकधत नीकतगत मुदे् : (सीआरएस) ररपोटा आरएि (14-3-2003)  

http://www.ijesrr.org/
mailto:editor@ijesrr.org


              International Journal of Education and Science Research Review 
Volume-10, Issue-5 Sep - Oct – 2023                                                     E-ISSN 2348-6457 P-ISSN 2349-1817                                                                                         
               www.ijesrr.org                                                                                                             Email- editor@ijesrr.org 

 

 Copyright@ijesrr.org                                                                                                                                     Page         

 
49 

कंपू्यटर हमले और साइबर आतंकवाद दो अलग-अलग संस्थाएं हैं, इस तथ्य के बाविूद द्रक कुछ कंपू्यटर हमले अपनी 

द्रवनाशकारी और द्रवघटनकारी प्रकृद्रत के माध्यम से पीद्रड़त पर आतंक फैलाने की क्षमता रखते हैं। आतंद्रकत करने की इस 

क्षमता को अक्सर इसके प्रभाव की गंभीरता से मापा िाता है, द्रिसके पररर्ामस्वरूप संभाद्रवत रूप से घातक पररर्ाम, 

शारीररक क्षद्रत, लंबे समय तक द्रबिली की द्रवफलता, द्रवमानन दुघभटनाएं, आग, संदूषर् या यहां तक द्रक महत्वपूर्भ आद्रथभक 

मंदी हो सकती है। ऐसे चरम मामलो ंमें, इन कृत्यो ंको उद्रचत रूप से साइबर आतंकवाद के उदाहरर्ो ंके रूप में वगीकृत 

द्रकया िा सकता है।9  

साइबर आतंकवाद्रदयो ंकी द्रछपी और अज्ञात रहने की क्षमता उनके द्रलए सबसे बड़ी बाधा और सबसे महत्वपूर्भ लाभ 

दोनो ंप्रसु्तत करती है। आतंकवाद के पारंपररक रूपो ंके द्रवपरीत, द्रिसमें सीमा पार करना, तस्करी करना और बम लगाना, 

बंधको ंका अपहरर् करना या िीवन का बद्रलदान देना िैसे शारीररक कृत्यो ंकी आवश्यकता होती है, आधुद्रनक आतंकवादी 

केवल कीबोिभ का उपयोग करके अद्रधक प्रभाव प्राप्त कर सकता है। साइबर10 आतंकवाद मुख्य रूप से ककसी देश के राष्ट्र ीय 

बुकनयादी ढांचे को िकक्षत करता है और साइबर आतंकवाद्रदयो ंमें परमारु् ररएिरो ंिैसे द्रवद्रभन्न महत्वपूर्भ बुद्रनयादी ढांचे पर 

द्रनयंत्रर् हाद्रसल करने की तीव्र इच्छा होती है, द्रिनमें हेरफेर द्रकए िाने पर द्रवनाशकारी पररर्ामो ंकी अपार संभावना होती है। 

वे गैस और तेल िैसे रर्नीद्रतक कचे्च माल के प्रमुख भंिारर् प्रर्ाद्रलयो ंके साथ-साथ िल आपूद्रतभ, द्रबिली द्रवतरर्, यातायात 

कें िो ंऔर यहां तक द्रक गोपनीय संचार नेटवकभ  के द्रलए द्रिमे्मदार महत्वपूर्भ प्रर्ाद्रलयो ंमें भी हेरफेर करना चाहते हैं।  

तकनीक  

इंटरनेट आतंकवाकदयो ंको कवशेष अवसर देता है।11 तकनीकी दृद्रट हकोर् से, साइबर आतंकवाद्रदयो ंके पास वतभमान में 

इंटरनेट के उपयोग के माध्यम से पूरे देश में प्रभावी ढंग से भय पैदा करने और आतंद्रकत करने के द्रलए आवश्यक स्तर की 

शखि नही ंहै। वतभमान में, आतंकवादी समूहो ंके पास महत्वपूर्भ प्रभाव पैदा करने वाले पयाभप्त अद्रभयानो ंको अंिाम देने की 

क्षमता नही ंहै। यह मुख्य रूप से इस तथ्य के कारर् है द्रक साइबर हमले, हालांद्रक वे व्यवधान और क्षद्रत का कारर् बन सकते 

हैं, आतंक और रिपात की भावना पैदा करने में द्रवफल रहते हैं िो द्रकसी भी आतंकवादी एिेंिे का अंद्रतम उदे्दश्य है। वास्तव 

में, मई 2000 में पेररस में आयोद्रित एक आतंकवाद-कें द्रित समे्मलन के दौरान, उपखस्थत लोगो ंने यह द्रविास व्यि द्रकया द्रक 

आतंकवादी संगठन अपने दे्वषपूर्भ इरादो ंको आगे बढाने के साधन के रूप में प्रौद्योद्रगकी का उपयोग करने की अत्यद्रधक 

                                              
9 डोरोथी डेकनंग, "क्या साइबर युद्ध अगिा है?" नवंबर 2001, सामाकजक कवज्ञान अनुसंधान पररषद, <http://www.ssrc.org/setp11/essays/denning.htm>  

10 सुप्रा, एन।  

11 माइकि कवन, "साइबरसे्पस: चरमपंकथयो ंद्वारा संचार, कमान और कनयंत्रण के किए एक नया माध्यम", <http://www.ict.org.il/>  

http://www.ijesrr.org/
mailto:editor@ijesrr.org


              International Journal of Education and Science Research Review 
Volume-10, Issue-5 Sep - Oct – 2023                                                     E-ISSN 2348-6457 P-ISSN 2349-1817                                                                                         
               www.ijesrr.org                                                                                                             Email- editor@ijesrr.org 

 

 Copyright@ijesrr.org                                                                                                                                     Page         

 
50 

संभावना नही ंरखते थे।12 इसके अद्रतररि, ऐसी ररपोटें हैं िो दशाभती हैं द्रक अल-कायदा के िब्त द्रकए गए अद्रधकांश दस्तावेज़ 

या तो एखरिप्शन से रद्रहत हैं या उनमें अपयाभप्त एखरिप्शन उपाय हैं। इसके अलावा, यह कहा गया है द्रक ओसामा द्रबन लादेन 

ने संगठन की गोपनीयता बढाने और तकनीकी प्रगद्रत का प्रभावी ढंग से उपयोग करने के द्रलए उपाय लागू द्रकए हैं।13 हाल के 

द्रदनो ंमें, आतंकवाद्रदयो ंकी गद्रतद्रवद्रधयो ंमें एक द्रचंतािनक प्रवृद्रि देखी गई है, क्ोदं्रक वे अपने दे्वषपूर्भ इरादो ंको सुव्यवखस्थत 

करने और अपने शारीररक हमलो ंके प्रभाव को बढाने के उदे्दश्य से अपनी भयावह योिनाओ ंमें उिरोिर प्रौद्योद्रगकी को 

शाद्रमल कर रहे हैं। नवीन उपकरर्ो ंऔर तकनीको ंको धीरे-धीरे लेद्रकन लगातार अपनाना द्रचंतािनक रूप से स्पट ह होता िा 

रहा है। यह पता चला है द्रक अल-कायदा िैसे कुख्यात संगठनो ंने अपने सदस्ो ंके कंपू्यटरो ंको िब्त कर द्रलया है और उनकी 

िांच की है, द्रिससे एक चौकंाने वाली बात सामने आई है: ये आतंकवादी सद्रिय रूप से हैकर उपकरर्ो ंकी एक द्रवसृ्तत 

शंृ्रखला से खुद को पररद्रचत कर रहे हैं, द्रिन तक आसानी से पहंुचा िा सकता है। इंटरनेट का द्रवस्तार. यह रहस्ोद्घाटन 

आतंकवाद के उभरते पररदृश्य की माद्रमभक याद द्रदलाता है, द्रिसमें अपराधी न केवल पारंपररक तरीको ंका सहारा ले रहे हैं, 

बखि अपने द्रवनाशकारी उदे्दश्यो ंको आगे बढाने के द्रलए प्रौद्योद्रगकी की शखि का भी उपयोग कर रहे हैं।14 यह सुद्रनद्रित 

करने के द्रलए द्रक उनकी योिनाएाँ  अज्ञात रहें, ये आतंकवादी नकली साइबर हमलो ंके प्रारंद्रभक परीक्षर् करते हैं द्रिन्हें उन्होनें 

स्वयं तैयार द्रकया है। यह सुद्रवचाररत कदम उनके प्रारंद्रभक प्रयासो ं से उत्पन्न होने वाले द्रकसी भी संदेह से बचने के द्रलए 

एहद्रतयाती उपाय के रूप में कायभ करता है।  

अल-कायदा और द्रवद्रभन्न आतंकवादी संगठन अपने सदस्ो ंके बीच द्रनबाभध संचार की सुद्रवधा, हमलो ंकी रर्नीद्रत 

बनाने, द्रविीय सहायता उत्पन्न करने और अपने वैचाररक प्रचार को प्रसाररत करने के द्रलए एखरिप्शन सॉफ्टवेयर िैसी 

अत्याधुद्रनक तकनीक का उपयोग करके इंटरनेट की द्रवशाल क्षमता का प्रभावी ढंग से दोहन करते हैं। 15 उपलब्ध साक्ष्ो ंके 

अनुसार, यह सुझाव द्रदया गया है द्रक 11 द्रसतंबर 2001 के कुख्यात हमलो ंका नेतृत्व करने वाले व्यखि मोहम्मद अिा ने अपने 

हवाई आरक्षर् द्रटकट बनाने के द्रलए ऑनलाइन पे्लटफॉमभ की सुद्रवधा का उपयोग द्रकया था। इसके अद्रतररि, यह भी पता 

चला है द्रक अल-कायदा आतंकवादी संगठन के द्रवद्रभन्न सदस् द्रवदेशो ंमें खस्थत अन्य कोद्रशकाओ ंके साथ संचार चैनल स्थाद्रपत 

करने के द्रलए इंटरनेट-आधाररत टेलीफोन सेवाओ ंपर भी द्रनभभर थे। इसके अलावा, यह बताया गया है द्रक वर्ल्भ टर ेि सेंटर पर 

सावधानीपूवभक सुद्रनयोद्रित हमलो ंके पीछे के मास्ट्रमाइंि खाद्रलद शेख मोहम्मद ने दुखद घटनाओ ंमें शाद्रमल कम से कम 

                                              
12 डेकवड टकर, "सशस्त्र प्रकतरोध साइबर आतंक का भकवष्य? बडे पैमाने पर कवनाश?" कसतंबर 2000, कवश्वकवद्यािय पैंकथयॉन-असस, पेररस में आयोकजत 

समे्मिन पर ररपोटा, 15 से 17 मई, 2000, <http://www.nps.navy.mil/ctiw/files/substate संघषा गकतशीिता पीडीएफ>।  
13 डेकवड कपिान, "खेि अपराध: द इनसाइड स्टोरी ऑफ यूएस टेरररस्ट हंटसा अिकायदा के पीछे कैसे जा रहे हैं". 2-6-2003, यूएस नू्यज एंड वडा  ररपोटा, 

19-29।  
14 ररचडा  क्लाका , "भेद्यता: अि-कायदा की क्षमताएं क्या हैं?", अपै्रि 2003, पीबीएस फ्ोकंटिाइन:  

साइबरवार, <http://www.pbs.org>।  
15 साइबर आतंकवाद, <http://www.terrokrismanswers.com/terrorism> अंकतम बार 9-3-2005 को एके्सस ककया गया था।  
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दो एयरलाइन अपहताभओ ंके साथ बातचीत करने के साधन के रूप में इंटरनेट चैट सॉफ़्टवेयर का उपयोग द्रकया था। ये 

उदाहरर् इस बात के उले्लखनीय उदाहरर् हैं द्रक कैसे आधुद्रनक तकनीक और इंटरनेट ने आतंकवाद के इन िघन्य कृत्यो ं

की योिना और कायाभन्वयन को सुद्रवधािनक बनाने में महत्वपूर्भ भूद्रमका द्रनभाई।16 वैद्रिक स्तर पर आतंकवादी संगठन अपने 

घृद्रर्त कृत्यो ंको अंिाम देने के द्रलए पहले से ही अत्याधुद्रनक तकनीकी रर्नीद्रतयो ंकी ओर रुख कर चुके हैं। उदाहरर् के 

द्रलए, रामिी यूसुफ, द्रिसे वर्ल्भ टर ेि सेंटर बमबारी में शाद्रमल होने के द्रलए आिीवन कारावास की सिा द्रमली थी, कद्रथत तौर 

पर एक इलेखिर कल इंिीद्रनयर के कौशल से लैस था और उसने अमेररकी एयरलाइंस को लद्रक्षत करने वाले द्रवस्फोटक घटको ं

के रूप में अप्रचद्रलत इलेिर ॉद्रनक उपकरर्ो ंका उपयोग करने की योिना तैयार की थी। उसने न केवल सावधानीपूवभक इस 

हमले की रर्नीद्रत बनाई, बखि उसने अपने िेटा की सुरक्षा के द्रलए िद्रटल एखरिप्शन तरीको ंको भी लागू द्रकया और कानून 

प्रवतभन एिेंद्रसयो ंद्वारा उसके भयावह इरादो ंको समझने के द्रकसी भी प्रयास को बाद्रधत द्रकया।17 आभासी दुद्रनया आतंकवाद्रदयो ं

के द्रलए स्वगभ बन गई है, िो उन्हें एक द्रवशाल और स्वागत योग्य खेल का मैदान प्रदान करती है िहां वे आसानी से नज़रो ंसे 

दूर रहते हुए अपनी दुभाभवनापूर्भ गद्रतद्रवद्रधयो ंमें संलग्न हो सकते हैं। अतीत में, आतंकवाद्रदयो ं ने बमबारी िैसी द्रहंसात्मक 

गद्रतद्रवद्रधयो ंके िररए मुख्य रूप से महत्वपूर्भ बुद्रनयादी ढांचे, सरकारी कंपू्यटर द्रसस्ट्म और टेलीफोन नेटवकभ  िैसे भौद्रतक 

स्थानो ंको द्रनशाना बनाया था। हालााँद्रक, भौद्रतक और आभासी के्षत्रो ंके बढते अद्रभसरर् के साथ, आतंकवादी गद्रतद्रवद्रधयो ंकी 

प्रकृद्रत में काफी द्रवकास हुआ है। आिकल, आतंकवादी कई प्रकार की गुप्त कारभवाइयो ंको अंिाम देने की क्षमता रखते हैं 

द्रिनके द्रवनाशकारी पररर्ाम हो सकते हैं, वह भी द्रछपे हुए और अज्ञात रहते हुए। उदाहरर् के द्रलए, वे अनाि में आयरन के 

स्तर में हेरफेर कर सकते हैं, द्रिससे पूरे देश में अनद्रगनत द्रशशुओ ंऔर बच्चो ंकी मृतु्य हो सकती है। इसके अद्रतररि, वे 

अस्पतालो ंमें दवाओ ंके नुसे्ख के साथ छेड़छाड़ भी कर सकते हैं, द्रिससे मरीिो ंकी िान िोखखम में पड़ सकती है, 18 एक 

ऐसी शखि मौिूद है िो इतनी शखिशाली है द्रक इसमें असंख्य व्यखियो ंको अत्यद्रधक नुकसान पहंुचाने, गैस पाइपलाइनो ंके 

भीतर दबाव में हेरफेर करने, बांध के भीतर फ्लिगेट के खुलने और बंद होने को द्रनयंद्रत्रत करने के साथ-साथ आियभिनक 

3,00,000 वोल्ट द्रबिली का सामना करने की क्षमता है। द्रिसके पररर्ामस्वरूप मूल्यवान पररसंपद्रियो ंऔर संपद्रियो ंका 

संभाद्रवत द्रवनाश हो सकता है।  

ज़मीन पर उत्पन्न होने वाले संभाद्रवत िोखखमो ंके अलावा, साइबर आतंकवाद्रदयो ंके पास शारीररक रूप से उड़ान भरने 

के खतरनाक कायभ में शाद्रमल हुए द्रबना हवाई यातायात प्रर्ाली में हेरफेर करने की क्षमता होती है। द्रसस्ट्म में कमिोररयो ंका 

                                              
16 रॉबटा कवंडरेम, "9/11 बंदी: अटैक से्कल्ड बैक", <http://www.msnbc.com/news/969759.asp> अंकतम बार 21-09-2003 को एके्सस ककया गया था।  
17 रॉबटा कवंडरेम, "9/11 बंदी: हमिा वापस ककया गया", <http://www.msnbc.com/news/969759.asp> आक्टखरी बार 21-9-2003 को स्वीकार ककया गया था।  
18 बैरी सी कोकिन, "साइबर आतंकवाद का भकवष्य", सुरक्षा और खुकफया संस्थान, <Afgen.com/terrosisml.html> अंकतम बार 16-4-2005 को एके्सस ककया 

गया था।  
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फायदा उठाकर, वे संभाद्रवत रूप से द्रनयंत्रर् हाद्रसल कर सकते हैं और इसे इस तरह से हेरफेर कर सकते हैं द्रक हवाई िहाि 

एक-दूसरे से टकराएं, द्रिससे िीवन की भयावह क्षद्रत हो। हालााँद्रक, यह ध्यान रखना महत्वपूर्भ है द्रक यह पररपे्रक्ष् द्रवमान 

द्रनयंत्रर् में मानव ऑपरेटरो ंद्वारा द्रनभाई गई महत्वपूर्भ भूद्रमका को निरअंदाि करता है। मानवीय तत्व की उपेक्षा करके, 

साइबर आतंकवाद्रदयो ंको व्यापक अरािकता और तबाही मचाने के द्रलए एक सुरद्रक्षत और लागत प्रभावी साधन प्रदान द्रकया 

िाता है।  

साइबर शआतांकवाद शसे शसामना 

भय पैदा करने की इच्छा और प्रौद्योद्रगकी की तीव्र प्रगद्रत के संगम के कारर्, साइबर आतंकवाद एक िद्रटल और 

बहुआयामी समस्ा बन गई है द्रिसे द्रकसी एक समाधान के माध्यम से प्रभावी ढंग से संबोद्रधत नही ं द्रकया िा सकता है। 

इसद्रलए, इस खतरे से द्रनपटने में सफल पररर्ाम प्राप्त करने के द्रलए एक व्यापक और बहुआयामी दृद्रट हकोर् अपनाना िरूरी 

है। अंतरराट हर ीय स्तर पर लागू द्रकए गए द्रवद्रभन्न िवाबी उपायो ंकी िांच करते समय, उन्हें द्रनम्नद्रलखखत शीषभको ंके तहत वगीकृत 

और चचाभ की िा सकती है।  

ववविक शकाररवाई 

साइबर आतंकवाद में मुख्य रूप से संगद्रठत अपराध द्रसंद्रिकेट, आपराद्रधक द्रसंद्रिकेट, साथ ही घरेलू और वैद्रिक 

आपराद्रधक संस्थाओ ंकी भागीदारी शाद्रमल है। 19 लगभग हर देश के साइबर कानून में, कानूनी प्रर्ाली साइबर आतंकवाद्रदयो ं

की आपराद्रधक द्रिमे्मदारी को स्वीकार करती है। 11 द्रसतंबर, 2001 को हुई दुखद घटनाओ ंके बाद, यह सुद्रनद्रित करने के 

द्रलए कानून स्थाद्रपत द्रकए गए द्रक आतंकवादी गद्रतद्रवद्रधयो ंको द्रविपोद्रषत करने वालो ंको िवाबदेह ठहराया िाए। नतीितन, 

दोषी पाए िाने पर, इन व्यखियो ंके धन को िब्त करने और उनकी संपद्रि को िब्त करने के उपाय लागू द्रकए िाते हैं। 

अफसोस की बात है द्रक द्रकसी भी देश ने साइबर आतंकवाद के मुदे्द को प्रभावी ढंग से संबोद्रधत करने के द्रलए एक समद्रपभत 

कानून नही ं बनाया है। हालााँद्रक, साइबर आतंकवादी गद्रतद्रवद्रधयो,ं िैसे हैद्रकंग और द्रिस्ट्र ीबू्यटेि द्रिनायल ऑफ सद्रवभस 

(िीओएस) हमलो ंमें शाद्रमल व्यखियो ंकी आपराद्रधक देनदारी के संबंध में देशो ंके बीच आम सहमद्रत है। यह दृद्रट हकोर्, 

                                              
19 गोिुबेव, "कंपू्यटर आतंकवाद के किए काउंटरएक्शन के संगठनात्मक कानूनी पहिू," उद्यकमता, राज्य, राज्य और कानून, कीव, 2004 वैज्ञाकनक 

व्यावहाररक मैगकजंग, 121-124।  

http://www.ijesrr.org/
mailto:editor@ijesrr.org


              International Journal of Education and Science Research Review 
Volume-10, Issue-5 Sep - Oct – 2023                                                     E-ISSN 2348-6457 P-ISSN 2349-1817                                                                                         
               www.ijesrr.org                                                                                                             Email- editor@ijesrr.org 

 

 Copyright@ijesrr.org                                                                                                                                     Page         

 
53 

द्रिसका उदे्दश्य साइबर आतंकवाद्रदयो ंको उनके दे्वषपूर्भ इरादो ंऔर कायों के द्रलए द्रिमे्मदार ठहराना है, को अंतराभट हर ीय 

समुदाय में व्यापक रूप से मान्यता प्राप्त है और इसकी सराहना की िाती है।  

भारत का दृष्टिकोण  

अन्य देशो ंकी तरह, भारत ने भी सूचना प्रौद्योद्रगकी और इंटरनेट के दुरुपयोग के साथ-साथ इंटरनेट बबभरता की 

घटनाओ ंको संबोद्रधत करने के द्रलए उपाय द्रकए। इन मुद्दो ंसे द्रनपटने के द्रलए, भारत ने 2000 में आईटी अद्रधद्रनयम पेश द्रकया, 

िो द्रवशेष रूप से साइबर अपराधो ंको लद्रक्षत करने वाला देश का एकमात्र कानून था। हालााँद्रक, इस अद्रधद्रनयम को लागू करने 

के अलावा, भारत ने कुछ पारंपररक कानूनो ंमें आवश्यक संशोधन भी द्रकए ताद्रक यह सुद्रनद्रित द्रकया िा सके द्रक वे द्रिद्रिटल 

युग में प्रासंद्रगक बने रहें। िबद्रक अद्रधद्रनयम के प्रारंद्रभक संस्करर् में मुख्य रूप से साइबर अपराधो ंऔर िेटा बबभरता को 

संबोद्रधत द्रकया गया था, 2008 तक "साइबर आतंकवाद" की अवधारर्ा और इसके संबंद्रधत पहलुओ ंको कानून में शाद्रमल 

करने के द्रलए संशोधन नही ंद्रकए गए थे।  

सूचना प्रौद्योद्रगकी (संशोधन) अद्रधद्रनयम, 2008 (2009 का 10) न केवल साइबर आतंकवाद की पररभाषा को शाद्रमल 

करता है बखि इसमें कई धाराएं भी शाद्रमल हैं िो इस प्रावधान से द्रनकटता से संबंद्रधत हैं। संशोद्रधत अद्रधद्रनयम के भीतर 

द्रवद्रभन्न धाराओ ंको द्रमलाकर, इसका उदे्दश्य साइबर आतंकवाद से उत्पन्न महत्वपूर्भ खतरे से द्रनपटने और द्रनपटने के द्रलए 

एक व्यापक और कुशल कानूनी ढांचा स्थाद्रपत करना है।  

अंतराािर ीय प्रष्टतष्टिया  

अंतराभट हर ीय स्तर पर इस बात पर व्यापक सहमद्रत है द्रक कानूनी कद्रमयााँ द्रकसी हैकर के द्रलए सिा से बचने का साधन 

नही ंबननी चाद्रहए। 20 वैद्रिक स्तर पर चल रहे साइबर आतंकवाद के मुदे्द को द्रवद्रभन्न देशो ंमें सुसंगत कानूनो ंकी स्थापना और 

अंतराभट हर ीय समुदाय के सहयोगात्मक प्रयास के द्रबना प्रभावी ढंग से संबोद्रधत नही ंद्रकया िा सकता है। द्रिस तरह के्षत्रीय और 

वैद्रिक स्तर पर संयुि प्रयासो ंऔर सहयोग के माध्यम से आतंकवाद से द्रनपटा िा रहा है, उसी तरह साइबर आतंकवाद की 

रोकथाम और शमन तभी द्रकया िा सकता है िब देश एकिुट हो ंऔर इस सामान्य लक्ष् की द्रदशा में सद्रिय रूप से द्रमलकर 

काम करें ।  

                                              
20 जॉनसन, "उकचत प्रकिया और साइबर अकधकार के्षत्र", साइबर िॉ इंस्टीटू्यट, <http://www.ascur.org/jeme/vol2/issues1/due.html>।  
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सरकार की प्रष्टतष्टिया  

2 द्रसतंबर 2001 की द्रवनाशकारी घटनाओ ंके मदे्दनिर, संयुि राज्य सरकार ने तेिी से और कुशलता से एक ऐसे 

समाि की स्थापना के द्रलए कारभवाई की िो द्रकसी भी प्रकार के आतंकवाद का सामना करने के द्रलए बेहतर ढंग से सुसखित 

हो। हालााँद्रक, इस दुखद घटना से पहले भी, सरकार ने पहले से ही आवश्यक बुद्रनयादी ढांचे, द्रवशेष रूप से पयभवेक्षी द्रनयंत्रर् 

और िेटा अद्रधग्रहर् (एससीएिीए) प्रर्ाद्रलयो ं की सुरक्षा के उदे्दश्य से रर्नीद्रतयााँ पेश की थी,ं िो पूरे देश में महत्वपूर्भ 

औद्योद्रगक प्रद्रियाओ ंकी द्रनगरानी के द्रलए द्रिमे्मदार हैं। यह सद्रिय दृद्रट हकोर् राट हर ीय सुरक्षा सुद्रनद्रित करने के लक्ष् के साथ 

लागू द्रकया गया था। संयुि राज्य अमेररका की अत्यद्रधक परस्पर िुड़ी और अद्रभसरर् प्रकृद्रत को देखते हुए, यह साइबर 

आतंकवाद के प्रद्रत काफी संवेदनशील है, िो इसे ऐसे हमलो ंके द्रलए एक आकषभक लक्ष् बनाता है। नतीितन, अमेररकी 

सरकार ने अन्य देशो ंकी तुलना में सबसे मिबूत और व्यापक प्रद्रतद्रिया उपाय लागू द्रकए हैं। 21  

वनष्कर्र 

िैसा द्रक हमने साइबर आतंकवाद की बहुमुखी दुद्रनया की यात्रा की है, यह स्पट ह हो िाता है द्रक प्रौद्योद्रगकी और दे्वषपूर्भ 

इरादे का अद्रभसरर् हमारे समय की सबसे महत्वपूर्भ चुनौद्रतयो ंमें से एक प्रसु्तत करता है। द्रिद्रिटल िोमेन, द्रिसने अद्रद्वतीय 

प्रगद्रत और वैद्रिक अंतसंबंध लाया है, द्रवरोधाभासी रूप से वैचाररक युद्ध, रािनीद्रतक िोड़-तोड़ और बडे़ पैमाने पर व्यवधान 

के द्रलए एक संभाद्रवत युद्धके्षत्र के रूप में भी खड़ा है। 

साइबर आतंकवाद की अस्पट ह प्रकृद्रत, इसकी लगातार द्रवकद्रसत हो रही कायभप्रर्ाली के साथ द्रमलकर एक सद्रिय, 

गद्रतशील और द्रवि स्तर पर समखन्वत प्रद्रतद्रिया की आवश्यकता बनाती है। हमारे द्रिद्रिटल भद्रवष्य की सुरक्षा करना केवल 

व्यखिगत राट हर ो ंकी द्रिमे्मदारी नही ंहै, बखि अंतराभट हर ीय समुदाय का सामूद्रहक कतभव्य है। पररभाषाओ ंका मानकीकरर् करना, 

खुद्रफया िानकारी साझा करना और साइबर सुरक्षा को मिबूत करना वैद्रिक आतंकवाद द्रवरोधी पहल में सबसे आगे होना 

चाद्रहए। 

इसके अलावा, िैसे-िैसे प्रौद्योद्रगकी आगे बढती है, वैसे-वैसे उन लोगो ंके तरीको ंमें भी बदलाव आएगा िो इसका 

दुरुपयोग करना चाहते हैं। सरकारो,ं द्रनिी के्षत्रो ंऔर नागररको ंके द्रलए ऐसे खतरो ंके सामने सतकभ , द्रशद्रक्षत और लचीला रहना 

                                              
21 एस वेंकटेश, साइबर आतंकवाद में "साइबर आतंकवाद का कनयंत्रण"। (ऑथसापे्रस, नई कदल्ली 2003) 277.  
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अद्रनवायभ है। साइबर सुरक्षा में द्रनवेश करना, द्रिद्रिटल साक्षरता को बढावा देना और अंतराभट हर ीय सहयोग को बढावा देना इस 

प्रयास में महत्वपूर्भ है। 

इस द्रिद्रिटल युग में, आतंक के खखलाफ लड़ाई अब भौगोद्रलक सीमाओ ंया भौद्रतक संस्थाओ ंतक ही सीद्रमत नही ंहै। 

यह सुरक्षा और युद्ध की हमारी पारंपररक समझ को चुनौती देते हुए साइबरसे्पस के द्रवशाल द्रवस्तार तक फैला हुआ है। िैसा 

द्रक हम एक नए युग की शुरुआत पर खडे़ हैं, हमें साइबर आतंकवाद के खखलाफ अपने प्रयासो ंमें एकिुट होना चाद्रहए, यह 

समझते हुए द्रक हमारी द्रिद्रिटल दुद्रनया का संरक्षर् हमारी भौद्रतक दुद्रनया की खस्थरता और समृखद्ध के द्रलए अंतद्रनभद्रहत है। 
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